Dlaczego monitoring warstwy fizycznej
sieci wypiera rozwigzania programowe?

Przykiad oparty na interoperacyjnym modelu referencyjnym

Prawie kazda firma uzywa
roznych systemow
monitoringu sieci do
zbierania informacji o jej
stanie. Poza predko$cia
danych i wykorzystaniem
serwera powinny by¢ takze
monitorowane uszkodzenia
polaczen sieciowych. Ale
,programowy monitoring”
wymaga w petni
funkcjonujacej
infrastruktury sieciowe;.
Nie ,,widzi” lezacych

u podstaw fizycznych
potaczen. Jesli pojawi sig
btad, to objawi si¢ takze
na poziomie protokotu

1 bedzie wykryty wtasnie
tam, a nie w warstwie
fizycznej. W tym
przypadku czas
pochtonigty na
sprawdzanie polaczen

jest bardzo istotny.
Ponizszy artykut opisuje
znaczenie 1 mozliwosci
Inteligentnego Systemu
Zarzadzania
Okablowaniem.

ystemy sieciowe, ktore
Spojawi’fy sie w latach 70-tych

bardzo czesto byty okreslane
jako ,systemy do okreslonych
zastosowan”. Zgodnos¢ z innymi
zewnetrznymi systemami byta
mocno ograniczona, a wymiana
informacji pomigdzy réznymi sieciami
wymagata wielu staran. Z powodu

wzrostu ilosci systemow
komputerowych i pojawienia sie
wymagan facznosci pomiedzy

firmami standardy komunikacji staty
sie koniecznoscig. Standardy te
musiaty by¢ niezalezne od
producentéw i platform oraz musiaty
by¢ zgodne ze wszystkimi
systemami operacyjnymi (np. DOS i
UNIX). W 1984 roku komisja
standaryzacyjna SO opublikowata
model, ktéry zmienit drastycznie
Swiat informacji i komunikacji - OSI
(ang. Open Systems
Interconnection), model referencyjny,
ktory pozostat niezmieniony i jest
wazny do dnia dzisiejszego. Podzielit
on komunikacje wewnatrz sieci na 7
warstw, kazdag z oddzielnie
zdefiniowanym sposobem
komunikacji (Rys.1) Im wyzsza jest
pozycja warstwy w hierarchii modelu,
tym mniej ma wspdlnego z
fizycznymi  potaczeniami (i jest
bardziej abstrakcyjna). Model OSI

upraszcza opis i projektowanie % didio Gand)

protokotow z sieciami
komputerowymi i jest wirtualnie
wykorzystywany przez kazdego
producenta w celu zapewnienia

komunikac;ji i wzajemnej
zgodnosci.

Wsrod innych  zadan
realizowanych za
posrednictwem modelu OSI
obecne sg rowniez takie jak
wykrywanie dostepnosci
danych, ich wysytanie i
odbieranie za posrednictwem
fizycznych potaczen czy

dodatkowo wykrywanie btedéw
i korekcje informac;ji.

Warstwa Prezentacji

WVarsiwa Transportow

ISO-0SI

komputerowych moze by¢ poréwnana
do wirtualnego bezposredniego
potaczenia pomiedzy kazdg warstwa,
pomimo ze faktyczna transmisja
danych jest ciggiem bitéw wysytanych
po najnizszej warstwie fizycznej. Aby
znalez¢ blad w transmisji wszystkie
warstwy muszag wzig¢ pod uwage ten
wiasnie czynnik.

Jesli pojawi problem
komunikaciji danych, wiekszosc¢
administratoréw, serwisow czy biur
pomocy (helpdesk) domysinie pierwsze
podejrzenia kieruje na oprogramowanie
sieciowe. Przy wykorzystaniu narzedzi
programowych przeszukiwane  sg
wyzsze warstwy. Ale wedlug badan
przeprowadzonych ostatnio przez firme
Gartner Inc. wynika, ze prawie 69%
tych poszukiwan jest przekazywanych
ostatecznie do warstwy fizycznej sieci!
A wiec w wiekszosci przypadkow
pierwsze poszukiwania sg kierowane
btednie. Co wiecej, kazde
diagnostyczne narzedzie programowe
do przesytania protokotéw i raportéw

sie

wymaga prawidtowo dziatajacej
warstwy  fizycznej.  Wykorzystujac
system, ktory pozwoli takze
monitorowaé warstwe fizyczna,

problemy sieciowe bedg wykrywane
tatwiej, szybciej i bedg miaty mniejszy
wplyw na pracujaca siec.
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System Monitorujacy
Warstwe Fizyczna:

Ideg systemu monitorujacego warstwe
fizyczna, nazywanego takze

Inteligentnym Systemem Zarzadzania
Infrastrukturg Sieciowa (ang. IIMS) jest
stworzenie w centralnym punkcie
wizualizacji aktualnych potaczen
sprzetowych dziatajacej w czasie
rzeczywistym. System moze $ledzi¢ i
dokumentowaé wszystkie
przetaczenia, rozbudowy i zmiany
sieci. Administrator moze przegladaé
stan sieci nie odchodzac od swojego
biurka.

Jest to zapewnione przez dodanie
czujnikdw (sensoréw) do wszystkich
portéw w panelach i w przetacznikach,
a w przetgcznicy telekomunikacyjnej
kazdy kabel krosowy jest wyposazony
w dodatkowy element (pin)
kontaktowy.  Analizator  odczytuje
informacje z czujnikéw i tworzy baze
danych, ktéra jest uaktualniana, jesli
tylko zdarzy sie  przetaczenie,
rozbudowa czy inna zmiana potaczen
w sieci. Duzg zaletg jest potaczenie
funkcji IIMS z istniejacymi narzedziami

SNMP, ktére monitorujg warstwe
informac;ji. w tym przypadku
administrator ~ monitoruje  obydwie

warstwy, potaczenia logiczne i fizyczne
pomiedzy adresami IP, co zapewnia
mu idealng przejrzystosc¢ catej sieci.

Dodatkowa

funkcjonalnos¢:

Jesli zbudujemy schematy potaczen i
skojarzymy je z informacjg o
uzytkownikach, a potem to wszystko
dodamy do bazy danych, otrzymamy
wygenerowang, kompletng
dokumentacje sieci. Rozbudowy i
zmiany w dowolnym porcie sa

przekazywane do technika, podczas
gdy administrator zdalnie monitoruje
caty proces w swoim biurze w gtéwnym
budynku firmy.

Bezpieczenstwo moze by¢
zwiekszone np. przez umieszczenie w
pomieszczeniu przetacznicy
telekomunikacyjnej  kamery,  ktéra
automatycznie robi zdjecia podczas

przetaczania. Réwnolegle jest
wysytana informacja (np. SMS) na
telefon komoérkowy Ilub do innego

systemu bezpieczenstwa w budynku.

Wiecej korzysci 1 redukcja
kosztow:

Jesli taka informacja  zostanie
potaczona z systemem wyposazonym
w mozliwosci zarzadzania,
administrator moze za jednym
kliknieciem myszy otrzymac¢ wszystkie
informacje o] strukturze sieci,
lokalizacjach, uzytkowniku i sprzecie,
ktéory jest uzywany w dowolnym
punkcie w budynku. Planowanie,
wydajnos$¢ i wykorzystanie sieci oraz
plany przeprowadzek mogg by¢
zrealizowane w jednym wydajnym
narzedziu programowym. Departament
planowania w celu rozbudowy sieci
moze w jednej chwili uzyskaé
informacje o ilosci wolnych portéw i ich
lokalizacji w budynku. W przeszitosci
taka funkcjonalno$¢ byta rozdzielona
na kilkka  oddzielnych narzedzi
programowych, a inteligentne
potaczenie wszystkich informacji w
jednym  programie bylg  prawie
niemozliwa.

Programowy monitoring zapewnia
tylko przeglad sieci na poziomie
protokotu. Wymaga przy tym
pracujacej warstwy fizycznej.
Niewydolno$¢ pracy sieci czesto
wynika z prostych btedéw w systemie

potaczen. Co za tym idzie, wiekszosc¢
aktualnych przyczyn uszkodzen nie
jest wykrywana przez monitoring
programowy oraz wymaga
kosztownych i czasochtonnych testéw.
Kontrolujac dodatkowo warstwe
fizyczng przez Inteligentny System
Zarzadzania Infrastrukturg Sieciowg
(IIMS), taki jak na przyktad System
AMPTRAC firmy Tyco Electronics, cata
sie¢ wraz ze stanem potaczen staje sie
przejrzysta. Wspomaga takze w
znacznym stopniu przysztg instalacje
systeméw bezpieczenstwa. Ze
scentralizowang dokumentacjg,
mozliwo$ci takiego systemu
oszczedzajg, wiele czasu
poswiecanego na administracje i
usuwanie uszkodzen. W efekcie okres
wylgczenia sieci w firmie  jest
redukowany do minimum, co w efekcie
obniza koszty i nakfad prac.

AMPTRAC:
w pelni zautomatyzowane

zarzadzanie siecia

(zaprojektowane by zapewnié
najlepszg i natychmiastowg kontrole
infrastruktury  sieciowej). System
zarzadzania AMPTRAC taczy w sobie
specyficzne  produkty firmy AMP
NETCONNECT z czescig
oprogramowania iTRACS, w efekcie
czego zmienia system okablowania ze
wszystkimi potgczonymi urzadzeniami
w inteligentng sie¢. Jest dostepny w
wersji na Kat.5e, Kat.6 oraz w wersji
Swiattowodowej. AMPTRAC pozwala
usprawni¢  zarzgdzanie = wszystkimi
posiadanymi aktywami, monitorowaé
sie¢ i sterowac jej procesami oraz na
biezaco $ledzic i dokumentowac
wszelkie  zmiany i rozbudowy
infrastruktury. Catkowicie przy tym




czasochionne
fizyczna.
zmiany

eliminuje  drogie i
zarzgdzanie warstwg,
Czynnie odpowiada na
potaczen dzieki ustalanym
ostrzezeniom i alarmom. Dzieki
optymalizacji wykorzystania zasobdw i
szczegotowej dokumentacji zapobiega
pojawianiu sie kosztownych btedow.
W skrécie, zautomatyzowany system
AMPTRAC zwigksza monitoring
i bezpieczenstwo sieci.
= Redukuje czas wytaczenia
= Redukuje czas reakcji
= Redukuje koszty operacyjne
= Integruje zarzadzanie siecig

z warstwg fizyczng
=  Zwieksza wydajnosé
= Polepsza wykorzystanie portéw

i zasobow
= Polepsza poziom serwisu
= Zapewnia punktualng i doktadng

informacje
Sprz¢gt AMPTRAC:
Jest prosty, a mimo to

...skomplikowany. Przy tym fatwy do
instalacji i utrzymania. | moze by¢
adoptowany do istniejgcego osprzetu
sieciowego. Analizatory AMPTRAC
stuzag do wykrywania potgczen i
przekazywania informacji o ich
identyfikaciji do oprogramowania
iTRACS za posrednictwem sieci
TCP/IP. Kazdy kabel potaczeniowy,
panel krosowy i inne elementy
okablowania posiada wbudowane
sensory zapewniajgce przesytanie
wszelkich potrzebnych informaciji.
= Analizatory
= Kable potaczeniowe analizatoréow
= Panele krosowe
(Kat.5e, Kat.6 lub MT-RJ)
= Zestawy adaptacyjne (Kat.5e lub
Kat.6)
= Kable przetgczeniowe (Kat.5e,
Kat.6 lub kable swiattowodowe
= Paski sensorowe

Rys. Analizator 6U z kompletem kabli
potgczeniowych i diagnostycznych

Rys. Panel krosowy Real Kat.6 z
paskami sensorowymi AMPTRAC na
48 gniazd RJ45

Rys. Swiattowodowy panel krosowy z
paskami sensorowymi AMPTRAC na
24 gniazda MT-RJ (48 widkien)

AMPTRAC: kompletne

rozwigzanic

Rdzeniem systemu AMPTRAC jest
inteligentna baza danych IiTRACS,
ktéra pozwala odkrywac¢, mapowac,
dokumentowaé, i raportowa¢ stan
zasobow sieciowych od konca do
konca. W potaczeniu ze sprzetem
AMPTRAC pozwala stale monitorowaé
sie¢ i jej wszystkie elementy, takie jak
stacje robocze, przetgczniki,
koncentratory, serwery, okablowanie i
potaczenia. Oprogramowanie zawiera
skomplikowany modut graficzny
stuzacy do wysledzenia i raportowania
réznorodnych, definiowanych przez
uzytkownika opcji. Wszystkie
ostrzezenie, alarmy, rewizje logowania
i wiadomosci przesytane sieciag mogq
by¢ dostosowywane do wiasnych
preferenciji.

Opcje programowe

1 TRACS:
Opcjonalne dodatki poszerzajg
zdolnosci taczeniowe do urzadzen

koncowych, jak réwniez wspodtpracujg z

uznanymi rozwigzaniami innych
dostawcow.

= |DISCOVER™

= jPBX™

= Virtual Wiring Closet™

= SDK™

HP Openview

= CA Unicenter

* IBM Tivoli

= |BM Peregrine

Instalacja AMPTRAC:
Instalacja  catego  systemu jest

wykonywana przez firmy posiadajace
aktywny status ND&I Tyco Electronics

AMP  NETCONNECT posiadajgce
doswiadczenia w instalacji
oprogramowania. Ma to na celu

zapewnienie jednego zrodia dostaw
wszystkich komponentow,
rbwnoczesng instalacje sprzetu i
oprogramowania oraz redukcje czasu
instalacji i integraciji.

Gwarancja AMPTRAC:
System Zarzgdzania AMPTRAC jest
objety ograniczong czasowo gwarancjg,
25-letnia. na nowo zainstalowang
pasywng czes¢ okablowania.

W przypadku instalacji na pracujgcym
systemie AMP NETCONNECT objetym
wczesniej programem gwarancyjnym,
gwarancja 25-letnia moze zostaé
rozszerzona na system AMPTRAC.

Opracowanie:

Maciej Piasta

na podstawie artykutu Winfrieda Wahla
oraz materiatéw

Tyco Electronics AMP NETCONNECT

LANSTER Sp. z o0.0.

www.lanster.com

Krakéw, tel. (012) 638 16 66
Poznah, tel. (061) 839 90 04
Warszawa, tel. (022) 678 18 00



